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Primalité

ut :
rechercher des nombres premiers

Deux philosophies :
* tests de primalité (probabiliste)
 algorithme de primalité (déterministe)

Critere :
— complexite
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Crible d’Eratosthene (algorithme)

Algorithme :

Tableau prime[1..n] initialisé a vra:
* Tant que i < n et prime|n]

» Si primel:] alors pour j > 1
primel; - i|=faux

o | «— I+]1

Si prime[n] est faux : i — 1 est un facteur de n.
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Crible d’Eratosthene (algorithme)

i nt prinme[n+l];
int i,j;

[* Initialisation */
for(i=2;i<=n;i++)
prinme[i]=1;

| =2;
while((i<n) && prine[n])
{
if(prime[i]) /* on vient de trouver un nouveau premer */
{
for(j=2*%i;j<=n;j+=i)
primne[j]=0;
¥
| ++;
b
i f(prinme[n])
printf("%l est premer\n", n);
el se
l printf("% n'est pas premer - facteur : %\n", n,i-1);
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Crible d’Eratosthene (algorithme)

* algorithme le plus simple
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* algorithme le plus simple

* négatif : long ...
* positif : fournit une factorisation
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Crible d’Eratosthene (algorithme)

algorithme le plus simple

* negatif : long ...

 positif : fournit une factorisation

* travail d’equipe :

* chercher les premiers p tel que p < /n
(Eratosthene)

* tester si pn
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Ordres de grandeur pour RSA

n peut montrer :

Il faut au moins v divisions
log \/n
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Ordres de grandeur pour RSA

n peut montrer :

Il faut au moins v divisions
log \/n

Pour RSA :
n a 256 bits :n > 107
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Ordres de grandeur pour RSA

n peut montrer :

NG
log v/n

Il faut au moins divisions

Pour RSA :
n a 256 bits :n > 107

Il faut au moins :

0.36 - 10°° divisions
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Test de Fermat

etit théoreme de Fermat :
Si a et n sont premiers entre eux (pged(a,n) = 1)

a?™ =1 [n]

I Primalité et factorisationLes clés de RSA — p.8/3.



Test de Fermat

etit théoreme de Fermat :
Si a et n sont premiers entre eux (pged(a,n) = 1)

a?™ =1 [n]
Fonction d’euler :

p(n) = Card{p € {1...n}; pged(p,n) =1}
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Test de Fermat

etit théoreme de Fermat :
Si a et n sont premiers entre eux (pged(a,n) = 1)

a?™ =1 [n]
Fonction d’euler :

p(n) = Card{p € {1...n}; pged(p,n) =1}
Propriéte :

Si p est premier, p(p) =p—1
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Test de Fermat

lgorithme

* tirerau hasardatelque 1 <a <n
* Sl pged(a,n) # 1 (a facteur de n)
— n pas premier
* sinon, sia™ ! #1 [n]
— n pas premier

* sinon,
— n peut-étre premier ...
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Test de Fermat

| n pas premier :
finit-on toujours par le montrer ?
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Test de Fermat

Si n pas premier :
finit-on toujours par le montrer ?

Il existe des n non premiers tels que pour tout a avec
pged(a,n) =1
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Test de Fermat

Si n pas premier :
finit-on toujours par le montrer ?

Il existe des n non premiers tels que pour tout a avec
pged(a,n) =1

— nombres de Carmichael
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Test de Fermat

Si n pas premier :
finit-on toujours par le montrer ?

Il existe des n non premiers tels que pour tout a avec
pged(a,n) =1

— nombres de Carmichael

Exemple : 561
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Test de Miller-Rabin

est de Fermat “amélioré”

Onnoten—1=2°-d
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Test de Miller-Rabin

est de Fermat “amélioré”

Onnoten—1=2°-d

Théoreme

Si n et premier et ¢ tel que o™ =1, alors :
* soit

* soitil existe r € {0,1,...,s — 1}
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Test de Miller-Rabin

lgorithme
Calculer d et s

* tirerau hasard atelque 1 <a <n

* Sl pged(a,n) # 1 (a facteur de n)
— n pas premier
* sinon, sia® # 1 [n] et vr € {0,1,...,5s — 1},
a** # —1 [n]
— n pas premier
* sinon,
— n peut-étre premier ...
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Test de Miller-Rabin

| n N'est pas premier :
probabilité que « passe les tests guand-méme

|
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Test de Miller-Rabin

| n N'est pas premier :
probabilité que « passe les tests guand-méme

|

Tester si n est premier :

on itere jusqu’a avoir une probabilité suffisante ...
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Test de Solovay-Strassen

ée différente : symbole de Jacobi.
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Test de Solovay-Strassen

ée différente : symbole de Jacobi.

Symbole de Jacobi :

n impair
0 Sinja
a : 4
(5) =<1 Sl ¢ est un carré dans Z/nZ
—1 sinon
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Test de Solovay-Strassen

ée différente : symbole de Jacobi.

Symbole de Jacobi :

n impair
0 Sinja
a : 4
(5) =<1 Sl ¢ est un carré dans Z/nZ
—1 sinon

Exemple : dans Z/67Z
—

IR
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Test de Solovay-Strassen

ée différente : symbole de Jacobi.

Symbole de Jacobi :

n impair
0 Sinja
a . -
(5) ={1 siaestun carré dans 7Z/nZ
—1 sinon
Propriéte :
Sl n premier :
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Test de Solovay-Strassen

() = () )
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Test de Solovay-Strassen

) =G (5

* Sla; = a9 [n] alors :
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Test de Solovay-Strassen

) =G (5

* Sla; = a9 [n] alors :

()= ()



Test de Solovay-Strassen

* Sla=n=3[4]: Sinon :

() =)
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Test de Solovay-Strassen

* Sla=n=3[4]: Sinon :

=G G)=0)

* Ona:



Test de Solovay-Strassen

* Sla=n=3[4]: Sinon :

=G G)=0)

* Ona:

Exemples :



Test de Solovay-Strassen

Exemples :

(%) + 12125 [253]



Test de Solovay-Strassen

* Sla=n=3[4]: Sinon :

=G G)=0)

* Ona:

Exemples :

12
(ﬁ) = 12128 [257]



Test de Solovay-Strassen

Sin n'est pas premier :
probabilité que a passe les tests guand-méme :

DO | —

l Primalité et factorisationLes clés de RSA — p.17/3:



Théoreme
p est premier si et seulement si :

étant donné a premier avec p .

(X —a) = XP — o

Algorithme de primalité
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Complexités - Bilan

» Eratosthene :

NG
log(+/n)

operations
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Complexités - Bilan

» Eratosthene :

NG
log(+/n)

* Miller-Rabin, Solovay-Strassen : (N étapes)

operations

O(N -log(n)) operations

l Primalité et factorisationLes clés de RSA — p.19/3:



Complexités - Bilan

» Eratosthene :

NG
log(+/n)

* Miller-Rabin, Solovay-Strassen : (N étapes)

operations

O(N -log(n)) operations

 Algorithmes de primalité :

(log(n))©Uosllog(logn)))
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Complexités - Bilan

» Eratosthene :

NG
log(+/n)

* Miller-Rabin, Solovay-Strassen : (N étapes)

operations

O(N -log(n)) operations

 Algorithmes de primalité :

(log(n))©Uosllog(logn)))

— Les tests de primalité ne fournissent pas de
m factorisation
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Factorisation
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La methode p — 1 de Pollard

Marche bien pour des entiers n lisses.
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La methode p — 1 de Pollard

Marche bien pour des entiers n lisses.

n est lisse si
n — 1 n'a que des petits facteurs
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La methode p — 1 de Pollard

Marche bien pour des entiers n lisses.

n est lisse si
n — 1 n'a que des petits facteurs

Exemple :
257 est lisse (méme tres lisse) ...

l Primalité et factorisationLes clés de RSA — p.21/3:



| p est un facteur premier de n.

al =1 |p]

Sip—1]¢q. Petit théoreme de Fermat :

La methode p — 1 de Pollard
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| p est un facteur premier de n.

al =1 |p]
Donc

pln

pla?l—1

Sip—1]¢q. Petit théoreme de Fermat :

La methode p — 1 de Pollard
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| p est un facteur premier de n.

a’ =1 [p)
Donc

pln

plal—1

Sin ne divise pas a? — 1,

Sip—1]¢q. Petit théoreme de Fermat :

La methode p — 1 de Pollard

pged(a? — 1,n) facteur propre de n
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La methode p — 1 de Pollard

P ensemble des nombres premiers

Comment cholisir ¢ ?
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P ensemble des nombres premiers
Comment cholisir ¢ ?

On fixe B € N

La methode p — 1 de Pollard
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La methode p — 1 de Pollard

lgorithme

* Choisir B

» Calculer ¢

* Choisira e {2...n—1}:
* Sl pged(a,n) # 1, alors o facteur de n
* Sinon,

pged(a? — 1,n) facteur de n
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La methode p — 1 de Pollard

xemple : n = 1241143
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La methode p — 1 de Pollard

xemple : n = 1241143
Onpose B=T7eta=2

g=4-3-5-7=420
2420 _ 1 [1241143] = 1113519

pged (1113519, 1241143) = 1
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La methode p — 1 de Pollard

xemple : n = 1241143
Onpose B=13eta =2

¢q=8-9-5-7-11-13 = 360360
2300560 _ 1 11241143] = 861525
pged (861525, 1241143) = 547

1241143 = 547 - 2269
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Le crible quadratique

ée : trouver z et y tels que

mais
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Le crible quadratique

ée : trouver z et y tels que

mais
x # ty [n]

n|z® —y?*maisn J (z+y)

pged(x — y,n) diviseur de n
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Le crible quadratique
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Le crible quadratique

Exemple de n = 7429
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Le crible quadratique

Exemple de n = 7429

P(X) = (X + 86)% — 7429
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Le crible quadratique

832 — 7499 =
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Le crible quadratique

832 — 7429 = —540 =
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Le crible quadratique

832 — 7429 = —540 = —-1-22.33%.5
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Le crible quadratique

832 — 7429 —540 = —1-.22.3%.5
P(1) = 87 —7429 = 140 = 2%2.5.7
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Le crible quadratique

832 — 7429 ~540 = —1-22.3%.5
— 872 7429 = 140 = 922.5.7
— 8827429 = 315 = 32.5-7
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Le crible quadratique

832 — 7429 —540 = —1-.22.3%.5
P(1) = 87 —7429 = 140 = 2%2.5.7
P(2) = 8827429 = 315 = 3*.5.7
D’ou
832 = —1.22.33.5  mod 7429
872 = 922.5.7 mod 7429
882 = 32.5.7 mod 7429
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Le crible quadratique

832 — 7429 —540 = —1-.22.3%.5
P(1) = 87 —7429 = 140 = 2%2.5.7
P(2) = 8827429 = 315 = 3*.5.7
D’ou
832 = —1.22.33.5  mod 7429
872 = 922.5.7 mod 7429
82 = 32.5.7 mod 7429

(87-88)°=(2-3-5-7)* mod 7429
7656 210
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Le crible quadratique

xr=87-88 modn =227 x+y =437
—
y=2-3-5-7=210 x—y =17
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Le crible quadratique

y=2-3-5-7=210

xr=87-88 modn =227 x+y =437
—
x—y=17

pged(7429,437) = pged(7429,17) = 17
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Le crible quadratique

n choisit B > 0 — entiers B lisses
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Le crible quadratique

n choisit B > 0 — entiers B lisses
Ible :

S={-C,—(C—-1),...,0,...,C — 1,0}
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Le crible quadratique

n choisit B > 0 — entiers B lisses
Cible :

S={-C,—(C—-1),...,0,...,C — 1,0}

On chercherles s € S :

P(s) est B-lisse
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Le crible quadratique

n choisit B > 0 — entiers B lisses
Cible :

S={-C,—(C—-1),...,0,...,C — 1,0}

On chercherles s € S :

P(s) est B-lisse

P(=3) = 832-7429 = —540 = —1-2%.3%.5
P(1) = 87°-7429 = 140 = 22.5.7
P(2) = 8827429 = 315 = 3*.5.7
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Complexités - Bilan

Ln(’% U) — eV log(n)U(loglogn)l—u
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Complexités - Bilan

Ln(U,U) — evlog(n)u(loglogn)l—u

L, (0,v) = (logn)” (polynomial)

Ln(1,v) = e’!°8™ (exponentiel)
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Complexités - Bilan

* Méethode p — 1
pour des n lisses : O(log(q))
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Complexités - Bilan

* Méethode p — 1
pour des n lisses : O(log(q))

* Crible quadratique

Ln(=,140(1))
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Complexités - Bilan

* Méethode p — 1
pour des n lisses : O(log(q))

* Crible quadratique

Ln(%, 1+ 0(1))

* Méthode des courbes elliptiques (p plus petit

facteur de n)
Lp(1/27 \/W)
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Complexités - Bilan

* Méethode p — 1
pour des n lisses : O(log(q))

* Crible quadratique

Ln(%, 1+ 0(1))

* Méthode des courbes elliptiques (p plus petit
facteur de n)
Lp(1/27 V 1/2)
e Crible des corps de nombres (Pollard - 1988)

Ln(1/3,(64/9)3)
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Retour a RSA
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Contre le crible quadratique :

Les meéthodes :

* méthode p — 1

* meéthode des courbes elliptigues
marchent bien si p et ¢ sont lisses

Choix de p et ¢

pas grand chose a faire ...
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Choix de e et d

our simplifier le cryptage : e petit
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Choix de e et d

our simplifier le cryptage : e petit

ttaque des faibles exposants :
Sl on connait ¢; pour (n;,e) avec 1 < i <e
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Choix de e et d

our simplifier le cryptage : e petit

Attaque des faibles exposants :
SI on connailt ¢; pour (n;,e) avec 1 <i<e

Théoreme des restes Chinois :

c solution de :
cC=C mod nq
C= Ce mod 7N,
m=c °©
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